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ПСИХОЛОГІЧНІ ОПЕРАЦІЇ (PSYOP) ЯК ВПЛИВ НА ПОЛІТИЧНІ ПРОЦЕСИ

Вступ. Психологічні операції (PSYOP) становлять собою цілеспрямований інформаційний 
та психологічний вплив на масову свідомість з метою зміни громадської думки, соціальної 
поведінки та політичних рішень. В умовах глобальної інформаційної війни ці операції ста-
ли невід’ємною складовою як військових стратегій, так і політичних кампаній, міжнародних 
конфліктів, а також новітніх форм агресії, зокрема ментальної та когнітивної війни. Сучасні 
PSYOP ґрунтуються на широкому використанні інформаційних технологій, цифрових медіа, 
алгоритмів обробки та маніпуляції даними, а також масштабному поширенні дезінформа-
ції. До основних методів відносяться пропаганда, кібератаки, створення фальшивих новин-
них приводів, поширення вірусного контенту (мемів) та використання технологій deepfake 
для дискредитації політиків або спотворення історичних фактів. У контексті України Росій-
ська Федерація активно застосовує психологічні операції як елемент комплексного тиску. 
З 2014 року, після початку збройної агресії, РФ систематично використовує PSYOP для під-
риву української державності, деморалізації населення, дестабілізації внутрішньополітичної 
ситуації та розколу українського суспільства. Ці операції включають кампанії з дискредитації 
Збройних Сил України, поширення міфів про «громадянську війну», «утиски російськомов-
ного населення», «неонацизм» та інші фейки, що транслюються через підконтрольні медіа, 
соціальні мережі, блогерів та месенджери. Особливу небезпеку становить використання Ро-
сією розважального контенту як інструменту психологічного впливу: фільмів, телесеріалів, 
пісень, книг і відеоігор, які транслюють вигідні Кремлю наративи, формують образ ворога, 
виправдовують агресію і створюють ілюзію «визвольної місії». Психологічні операції супро-
воджуються інформаційним терором – систематичним вкиданням фейків про «поразки» 
України, «зраду» на вищих рівнях, з метою дезорієнтації та емоційного виснаження населен-
ня. Таким чином, психологічні операції є не лише інструментом зовнішнього тиску, а й за-
собом ведення повномасштабної війни нового покоління – війни за свідомість, ідентичність 
та майбутнє України. Протидія таким операціям потребує не лише технологічної стійкості, 
а й високого рівня медіаграмотності, критичного мислення та посилення державної стратегії 
з інформаційної безпеки.

Серед вітчизняних дослідників цієї тематики варто відзначити Сергія Федонюка (Фе-
донюк, 2024, с. 106–113), Михайла Коваля (Коваль, 2025, с. 388–410), Сергія Чернобровченка 
(Чернобровченко, 2024, с. 97–114) та Павла Лисянського (Лисянський, 2024, с. 140–144). Також 
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серед дослідників цієї наукової проблематики слід згадати американських військових теоре-
тиків: Джеймса Меттіса та Франка Гофмана (Mattis & Hoffman, 2005, с. 18–19), Томаса Хеммса 
(Hammes, 2006) і Деніела Лесіку (Lasica, 2012).

Постановка проблеми. У сучасному суспільстві, де інформація є ключовим ресурсом, її поши-
рення та споживання суттєво впливають на формування світогляду людини та ухвалення нею 
рішень. Величезна кількість засобів отримання інформації – від традиційних медіа до соціальних 
мереж, цифрових платформ, блогів, відеохостингів та месенджерів – створює сприятливе сере-
довище для впровадження цілеспрямованих впливів на масову свідомість. Психологічні операції 
стали важливим інструментом маніпуляції громадською думкою, оскільки дозволяють форму-
вати суспільні настрої, змінювати поведінкові моделі та конструювати бажану реальність. Завдя-
ки використанню різних каналів комунікації, такі операції мають здатність впливати на широку 
аудиторію та коригувати її сприйняття подій, створюючи вигідні наративи. Однією з ключових 
характеристик психологічних операцій є їхній прихований характер. Вплив здійснюється таким 
чином, що адресат часто не усвідомлює маніпулятивного компоненту, що робить цей механізм 
особливо ефективним. Використання психологічних операцій у політичних, військових та со-
ціальних процесах сприяє не лише зміні суспільних поглядів, а й формуванню контрольованої 
поведінки, що може мати довготривалі наслідки для стабільності держав та глобальної безпеки.

Актуальність дослідження. Сучасні психологічні операції стали потужним інструментом 
впливу на суспільну свідомість та політичні процеси, особливо в умовах інформаційної війни. 
З розвитком цифрових технологій маніпулятивні методи набули ще більшої ефективності, 
поширюючись через традиційні медіа, соціальні мережі та розважальний контент – фільми, 
музику, відеоігри та літературу. Актуальність дослідження зумовлена активним викорис-
танням психологічних операцій проти України для дестабілізації суспільства, розпалюван-
ня конфліктів та підриву державних інституцій. Вивчення цих процесів сприятиме розробці 
ефективних заходів для нейтралізації загроз, зміцнення інформаційної безпеки та формуван-
ня критичного мислення громадян.

Метою статті є дослідження психологічних операцій як інструменту впливу на масову сві-
домість та політичні процеси. Особливу увагу приділено аналізу механізмів, стратегій і методів 
реалізації таких операцій через сучасні засоби отримання інформації – традиційні медіа, соці-
альні мережі, цифрові платформи, месенджери, а також розважальний контент, зокрема філь-
ми, музика, література та відеоігри. У статті розкрито прихований характер психологічного 
впливу, його здатність трансформувати суспільні наративи, формувати поведінкові установки 
та підривати інформаційну безпеку держав. Також окреслено можливі напрями протидії цим 
загрозам та шляхи підвищення стійкості суспільства до маніпулятивного впливу.

Виклад основного матеріалу. Сучасне інформаційне середовище, насичене комунікацій-
ними потоками, дедалі більше впливає на формування поглядів, цінностей і поведінки лю-
дини. В умовах постійного інформаційного тиску громадяни часто не усвідомлюють, що їхні 
переконання, смаки та рішення формуються не випадково, а є результатом цілеспрямованих 
впливів. Цю думку ще на початку ХХ століття висловив один із засновників теорії масових 
комунікацій: «Нами керують, нашу свідомість програмують, наші смаки нав’язують, наші ідеї 
нам пропонують – і все це здійснюють люди, про яких ми ніколи не чули. Такий є логічний 
результат організації нашого демократичного суспільства» (Bernays, 1928, p. 4). Інформацій-
но-психологічний вплив та психологічних операцій (PSYOP) які часто ототожнюють з інфор-
маційно-пропагандистським або ідеологічним впливом, здійснюється через поширення ін-
формації та використання мовних і візуальних засобів комунікації. Його основною метою 
є формування у суспільства певних ідеологічних, соціальних уявлень, переконань і поглядів, 
що супроводжується викликом відповідних емоційних реакцій – як позитивних, так і нега-
тивних. Такий вплив здатен провокувати суспільний резонанс, зміну громадської думки або 
навіть масову мобілізацію на підтримку чи протидію певним політичним процесам (Кісіль, 
Швець, 2023, с.139). Сьогодні ці принципи стали невід'ємною частиною психологічних опе-
рацій (PSYOP) – комплексних заходів, спрямованих на вплив на сприйняття, емоції та пове-
дінку мас через інформаційні механізми. Проте сучасні інформаційні війни виходять за межі 
класичних пропагандистських методів, набуваючи форми когнітивної та ментальної війни.
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– Когнітивна війна спрямована на спотворення логічного мислення, створення альтер-
нативної реальності та викривлення фактів, що змушує людину приймати рішення на основі 
маніпулятивно змінених даних. Вона передбачає нав’язування фейкових наративів, перепи-
сування історії та поширення пропагандистських конструкцій, які викликають довготривалу 
зміну в сприйнятті реальності.

– Ментальна війна зосереджується на глибшому психологічному впливі, використову-
ючи страх, невпевненість, емоційне виснаження та соціальну поляризацію як інструменти 
управління суспільною поведінкою. Вона спрямована на формування почуття безнадії, демо-
ралізації або сліпої лояльності до певних політичних ідей, держав або лідерів.

Використання засобів масової інформації, соціальних мереж, цифрових технологій і навіть 
розважального контенту дозволяє здійснювати прихований, але ефективний контроль над 
суспільними настроями. У глобальному контексті психологічні операції, когнітивна та мен-
тальна війна стали ключовими елементами інформаційної боротьби, міжнародних конфлік-
тів і гібридних протистоянь. Вони дозволяють досягати стратегічних цілей без застосування 
військової сили, змінюючи суспільні орієнтири, послаблюючи держави зсередини та форму-
ючи вигідний агресору світогляд у цілих соціальних груп.

Як може виглядати алгоритм впливу психологічних операцій на політичні процеси у пев-
ній країні. Першим етапом реалізації психологічної операції через розважальний контент 
є визначення стратегічної мети впливу. Це може бути зміна суспільного ставлення до певно-
го політичного явища, легітимізація дій політичного режиму, дискредитація опонентів або 
дестабілізація політичної ситуації в державі. Далі відбувається підбір відповідного контен-
ту – фільмів, серіалів, відеоігор, музики, книг чи мультимедійних продуктів, – здатних охо-
пити широку аудиторію. Цей контент модифікується або створюється з нуля таким чином, 
щоб у ньому були закладені потрібні ідеологічні смисли, вигідні наративи або символічні 
конструкції. На наступному етапі створюється емоційний зв’язок між аудиторією та контен-
том: персонажі, сюжети та події викликають співпереживання, ідентифікацію чи обурення, 
що сприяє глибшому засвоєнню запропонованого повідомлення. Після цього контент про-
сувається через популярні платформи – стрімінгові сервіси, соціальні мережі, відеохостин-
ги, а також за допомогою інфлюенсерів і рекламних кампаній. Забезпечується його масове 
поширення, створюється враження природної популярності та авторитетності. П’ятий етап 
полягає у поступовому закріпленні змін у свідомості аудиторії. Через багаторазове повторен-
ня заданих меседжів, використання механізмів когнітивного упередження та ефекту «вікна 
Овертона» відбувається нормалізація нових політичних ідей або переоцінка вже наявних. 
Формуються нові соціальні установки, політичні симпатії чи антипатії. Завершальним ета-
пом є використання зміненого громадського сприйняття в реальних політичних процесах: від 
впливу на результати виборів до зміни зовнішньополітичного курсу, зменшення протестного 
потенціалу або виправдання агресивних дій держави на міжнародній арені. Таким чином, 
розважальний контент стає не лише засобом комунікації, а й технологічним інструментом 
психологічного впливу з чітко структурованою послідовністю дій.

У XXI столітті психологічні операції набули гібридного характеру, поєднуючи традиційні мето-
ди пропаганди з цифровими технологіями впливу. Держави, політичні угруповання, корпорації 
та навіть окремі актори використовують інформаційні атаки для досягнення стратегічних цілей. 
Вплив психологічних операцій найбільш помітний у виборчих кампаніях та політичних кризах, 
де активно застосовуються маніпуляція громадською думкою, поширення дезінформації, атаки на 
кандидатів і створення фальшивих соціологічних опитувань. У військових конфліктах вони вико-
ристовуються для деморалізації противника, поширення паніки та формування ілюзій перемог 
або поразок. У міжнародних відносинах психологічні операції спрямовані на послаблення геополі-
тичних конкурентів, розкол міжнародних союзів і дискредитацію політичних лідерів. В економіч-
ній сфері вони можуть застосовуватися для санкційного тиску, маніпуляцій на фінансових ринках 
та створення панічних настроїв. Також важливою складовою є розпалювання соціальних протестів, 
підштовхування суспільства до радикалізації та штучне загострення внутрішніх конфліктів.

Росія активно використовує інструменти гібридної війни, де психологічні операції віді-
грають ключову роль. Одним із найгучніших прикладів стало втручання у вибори в США 
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у 2016 та 2020 роках (Укрінформ,2020). Російська дезінформаційна кампанія, підтверджена 
розслідуванням спецпрокурора Роберта Мюллера та американськими спецслужбами, вклю-
чала масове використання «фабрики тролів», хакерські атаки на сервери Демократичної 
партії, розповсюдження фейкових новин через соціальні мережі та активне розпалювання 
расових і соціальних конфліктів. Аналогічні методи застосовувалися у 2020 році, коли че-
рез Telegram-канали та анонімні платформи поширювалися дезінформаційні матеріали про 
Джо Байдена та «фальсифікації» виборів. З 2014 року після анексії Криму та початку війни 
на Донбасі Росія розгорнула масштабну інформаційну кампанію проти України. Основни-
ми тактиками стали створення міфів про «геноцид російськомовного населення», фейки про 
«каральні батальйони» та «неонацистів», дискредитація Збройних сил України через поста-
новочні відео, а також просування проросійських наративів у медіа та соціальних мережах 
(Радіо Свобода, 2024). Важливу роль відігравали кібератаки на державні установи та критич-
ну інфраструктуру, зокрема атака на енергосистему України у 2015 році. У 2022-2023 роках 
Росія посилила інформаційну війну, спрямовану на дискредитацію українських біженців 
у Європі, розповсюджуючи міфи про те, що вони «отримують надмірну допомогу», «створю-
ють кримінальні угруповання» та «працюють на розвідку НАТО» (Українська правда, 2023). 
Крім того, Росія підтримує екстремістські та сепаратистські рухи у Європі та США (Голос 
Америки, 2024). Варто зазначити, що в період з 2007 по 2014 рік Росія активно застосовува-
ла технології зовнішньо-інспірованого сепаратизму в Україні, що стало одним із ключових 
факторів ескалації військового конфлікту на сході країни. Кремль цілеспрямовано формував 
проросійські настрої, використовуючи інформаційно-психологічний вплив, фінансування та 
координацію діяльності сепаратистських груп. Це призвело до збройного протистояння на 
Донбасі, яке у 2022 році переросло у повномасштабне вторгнення Росії в Україну. (Лисян-
ський, Ястребова, 2022, с. 151–160). Франції російські банки надавали фінансову підтримку 
Марін Ле Пен, у Каталонії російські інформаційні кампанії сприяли руху за незалежність, 
у Великій Британії маніпуляції у соцмережах впливали на референдум щодо Brexit, а у США 
російські структури сприяли поширенню конспірологічних теорій, таких як QAnon(Радіо 
Свобода 2020).

Ще однією важливою тактикою є використання «гуманітарної дезінформації», коли че-
рез російські медіа та проксі-структури поширюється наратив про те, що лише Росія «рятує 
світ» від західного імперіалізму, тоді як гуманітарні місії США та ЄС нібито є прикриттям 
для шпигунства і колоніальної політики. Особливо активно такі кампанії реалізуються через 
RT, Sputnik та Telegram-канали, що орієнтовані на аудиторію в Сирії, Африці та Латинській 
Америці (Аналітичний портал, 2023). Сучасні психологічні операції стали ключовим інстру-
ментом гібридних війн, де інформаційне домінування може бути не менш важливим, ніж 
військові успіхи. Росія є одним із лідерів у використанні маніпулятивних технологій, дезін-
формації, фейкових новин та цифрових платформ для зміни політичної реальності у свою 
користь. Протидія таким операціям вимагає комплексного підходу, включаючи розвиток ме-
діаграмотності, цифрової безпеки та механізмів виявлення дезінформації й кіберзагроз.

У сучасному світі застосовуються наступні методи психологічних операцій: Інформацій-
но-психологічний вплив. Цей метод спрямований на зміну сприйняття реальності через ін-
формаційні канали та медіа-простір. Росія активно використовує пропаганду, дезінформацію 
та фальшиві новини для впливу на міжнародне суспільство. Наприклад, з 2014 року Кремль 
веде кампанію з дискредитації України, просуваючи міфи про «нацистський режим» та «ути-
ски російськомовного населення» (Детектор медіа, 2023). Психогенний вплив. Маніпуляція 
страхом і тривожністю є дієвим засобом підпорядкування суспільної думки. Російські ЗМІ 
регулярно формують загрозливі наративи про НАТО, «змови Заходу» та можливість ядерної 
війни. У 2022 році Москва поширювала фейкові повідомлення про «падіння Києва за 48 го-
дин», що мало на меті деморалізацію українців (НАТО, 2024). Психоаналітичний вплив. Цей 
метод передбачає маніпуляцію підсвідомими страхами та емоціями через архетипи, символі-
ку та мистецтво. Російські фільми, такі як «Крим» та «Сонцепек», створюють образ "фортеці 
в облозі", а пропагандистські ток-шоу підсилюють відчуття ворожнечі до Заходу (Супільне, 
2022). Нейролінгвістичне програмування (НЛП). НЛП використовується для закріплення 
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певних наративів через постійне повторення ключових фраз. В російських медіа часто звучать 
конструкції на кшталт «денацифікація України», «Захід хоче знищити Росію», що впливає на 
сприйняття аудиторії (Укрінформ, 2022). Психотронний вплив. Технологічні методи, такі 
як інфразвук, електромагнітне випромінювання та звукові атаки, можуть використовуватися 
для маніпуляції людською психікою. Під час анексії Криму у 2014 році повідомлялося про 
застосування звукових гармат для дезорієнтації українських військових (Бедь, Петрик с. 157).  
Психотропний вплив. Це застосування хімічних речовин для придушення волі та зміни по-
ведінки. Російські спецслужби неодноразово використовували нервово-паралітичні агенти, 
такі як «Новічок», як засіб політичних вбивств, наприклад, у випадках отруєння Сергія Скри-
паля у 2018 році та Олексія Навального у 2020 році/

Висновки. У сучасному світі людство зіткнулося з новими викликами впливу на політичні 
процеси, які потребують ретельного аналізу та ефективних стратегій протидії психологічним 
операціям. PSYOP стали не лише інструментом інформаційної боротьби, а й складовою глобаль-
ної конкуренції, що використовується для маніпуляції суспільною свідомістю, формування полі-
тичних наративів та підриву стабільності держав. Росія є одним із провідних гравців у цій сфері, 
використовуючи широкий спектр методів, зокрема інформаційно-психологічний вплив, психо-
генний, психоаналітичний, нейролінгвістичне програмування, психотронний та психотропний 
вплив. Кожен із цих методів націлений на зміну сприйняття реальності, нав’язування потрібних 
ідеологічних конструкцій, деморалізацію супротивника та контроль суспільних настроїв. Важ-
ливою складовою стало використання розважального контенту як інструменту психологічного 
впливу, що дозволяє поступово формувати потрібні емоційні установки та політичні погляди. 
Гібридний характер сучасних конфліктів свідчить про те, що психологічні операції є невід'єм-
ною частиною глобального протистояння, у якому інформаційна перевага часто визначає хід 
політичних і військових подій. В умовах активної інформаційної агресії проти України особливо 
актуальним є посилення національної інформаційної безпеки, розвиток критичного мислення 
серед громадян та впровадження ефективних заходів протидії дезінформації.

Суспільство повинно усвідомлювати загрози, пов’язані з інформаційними маніпуляціями, 
та бути готовим до їхнього виявлення й нейтралізації. Інформаційна грамотність, стійкість до 
маніпулятивних технологій, міжнародна співпраця у сфері кібербезпеки та боротьба з пропа-
гандою є ключовими елементами стратегії захисту від психологічних операцій. В умовах су-
часного інформаційного протистояння лише комплексний підхід, що включає законодавчі, 
освітні, технологічні та дипломатичні інструменти, здатний забезпечити ефективний захист 
від маніпулятивного впливу на масову свідомість та політичні процеси. З огляду на це, необ-
хідно активізувати наукові дослідження у сфері інформаційної безпеки та психологічного 
впливу, спрямовані на ідентифікацію нових методів маніпуляції та їхню нейтралізацію. Осо-
бливо важливо розробляти національні стратегії інформаційного захисту, що поєднувати-
муть державний контроль за інформаційним простором, розвиток механізмів розпізнавання 
фейкових наративів та зміцнення незалежних медіа як джерел об’єктивної інформації.

Крім того, слід посилювати міжнародну співпрацю у боротьбі з інформаційною війною, 
розвиваючи партнерство між державами, що зазнають подібних атак. Спільні ініціативи, об-
мін досвідом і технологіями дозволять ефективніше протидіяти інформаційно-психологіч-
ним загрозам та знижувати вплив деструктивних сил на суспільство. Одним із ключових на-
прямів має стати впровадження політичної освіти для широких верств населення. Така освіта 
повинна мати сучасний формат, бути доступною та цікавою для різних вікових груп – через 
інтерактивні платформи, соціальні мережі, подкасти, відеоконтент і освітні ігри. Її мета – під-
вищення рівня розуміння політичних процесів, критичного мислення, вміння розпізнавати 
маніпулятивні техніки та дезінформацію. Сучасна політична просвіта здатна стати щитом від 
психологічних атак, забезпечуючи свідомий вибір та активну громадянську позицію. Таким 
чином, психологічні операції є потужним інструментом сучасних гібридних конфліктів, що 
вимагає комплексної відповіді з боку держав, наукової спільноти та громадянського суспіль-
ства. Лише всебічний підхід, що включає правові, технічні, освітні та дипломатичні заходи, 
здатний забезпечити захист від інформаційних маніпуляцій і сприяти формуванню стійкого 
демократичного суспільства.
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Анотація
Лисянський П. Л., Саліхов А. Р., Ястребова В. А. Психологічні операції (PSYOP) як вплив на полі-

тичні процеси. – Стаття.
У статті досліджуються психологічні операції (PSYOP) як ефективний інструмент інформаційно-пси-

хологічного впливу, що використовується для маніпуляції суспільною свідомістю та зміни політичних 
процесів. Визначено основні концепції когнітивної та ментальної війни, що спрямовані на нав’язування 
вигідних агресору наративів, спотворення реальності та підрив довіри до державних інституцій. Особли-
ву увагу приділено інформаційним стратегіям країни агресора РФ, спрямованим проти України, які ре-
алізуються через кампанії дезінформації, пропаганду в традиційних медіа, соціальних мережах, а також 
у розважальному контенті – кіно, музиці, відеоіграх та літературі. Аналізуються механізми предиктивно-
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го програмування, що використовуються для поступового формування суспільних переконань, а також 
принципи інформаційного впливу через повторювані сигнали та підсвідоме сприйняття. Розглянуто за-
стосування Росією методів інформаційного тиску, зокрема в межах інформаційних кампаній, спрямова-
них на деморалізацію українського суспільства, виправдання збройної агресії, розпалювання соціальних 
конфліктів та конструювання фальшивих історичних наративів.

Окремо висвітлюються інструменти маніпуляції громадською думкою, що використовуються РФ 
для впливу на внутрішню ситуацію в Україні та створення умов для політичної нестабільності. Аналі-
зується вплив російських пропагандистських матеріалів, що поширюються через контрольовані ЗМІ, 
месенджери та соціальні платформи, а також їхній ефект на суспільне сприйняття подій в Україні та за 
її межами. Стаття також містить аналіз ефективних підходів до протидії інформаційним загрозам, роз-
пізнавання дезінформації, нейтралізації ворожих інформаційних операцій та розробки комплексної 
стратегії інформаційної безпеки України. Акцентовано увагу на необхідності впровадження заходів 
для підвищення рівня інформаційної стійкості суспільства перед зовнішніми загрозами, які є ключо-
вими в умовах сучасних гібридних конфліктів.

Зроблено висновок про те, що інформаційно-психологічні операції є невід’ємною складовою сучас-
них політичних і воєнних конфліктів, а їхній вплив на суспільство може мати довгострокові наслідки. 
Важливим аспектом протидії таким загрозам є не лише розвиток державних стратегій інформаційної 
безпеки, але й підвищення рівня критичного мислення громадян, розширення освітніх програм із ме-
діаграмотності та формування суспільного імунітету до інформаційних маніпуляцій.

Ключові слова: психологічні операції, PSYOP, когнітивна війна, ментальна війна, інформаційний 
вплив, пропаганда, дезінформація, предиктивне програмування, інформаційна безпека України.

  
Summary
Lysianskyi P. L., Salikhov A. R., Yastrebova V. A. Psychological operations (PSYOP) as an influence on 

political processes. – Article.
The article examines psychological operations (PSYOP) as an effective tool of information-psychological 

influence used to manipulate public consciousness and alter political processes. The fundamental concepts of 
cognitive and mental warfare are defined, focusing on their role in imposing favorable narratives, distorting 
reality, and undermining trust in state institutions. Special attention is given to the information strategies of the 
Russian Federation targeting Ukraine, implemented through disinformation campaigns, propaganda in tradi-
tional media, social networks, and entertainment content, including cinema, music, video games, and literature. 
The mechanisms of predictive programming that shape public perceptions over time are analyzed, along with 
the principles of informational influence through repetitive signals and subconscious perception. The study ex-
amines Russia’s methods of informational pressure, particularly in campaigns aimed at demoralizing Ukrainian 
society, justifying armed aggression, inciting social conflicts, and constructing false historical narratives.

The article highlights the tools of public opinion manipulation employed by Russia to influence Ukraine’s 
internal situation and create conditions for political instability. The impact of Russian propaganda materials 
disseminated through controlled media, messaging platforms, and social networks is assessed, along with 
their effect on public perception in Ukraine and beyond. Additionally, the study provides an analysis of effec-
tive approaches to countering information threats, detecting disinformation, neutralizing hostile information 
operations, and developing a comprehensive strategy for Ukraine’s information security. Emphasis is placed 
on the need to implement measures to enhance societal resilience against external threats, which are crucial in 
modern hybrid conflicts.

The conclusion is drawn that information-psychological operations are an integral part of contemporary 
political and military conflicts, with long-term societal consequences. A crucial aspect of countering such 
threats lies not only in developing state-level information security strategies but also in fostering critical think-
ing among citizens, expanding media literacy education programs, and building societal immunity to infor-
mation manipulation.

Key words: psychological operations, PSYOP, cognitive warfare, mental warfare, information influence, 
propaganda, disinformation, predictive programming, Ukraine’s information security.


